Informacja RODO dla uzytkownikow programu WH Okna oraz
wersji dealerskich WH Okna produkcji Winkhaus Polska
Beteiligungs spotka z ograniczong odpowiedzialnoscig sp.k.

Co to jest RODO?

RODO to przepisy prawa, dotyczace ochrony danych osobowych, a w szczegélnosci:

v" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. o
ochronie danych osobowych, ktére weszto w zycie na obszarze Unii Europejskiej z dniem 25
maja 2018 roku,

v polska Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, ktéra weszta w zycie z
dniem 25 maja 2018 roku.

Czym sg dane osobowe?

Dane osobowe to wszelkie informacje, pozwalajgce identyfikacje danej osoby w sposdb bezposredni
lub posredni. Dane osobowe to miedzy innymi: imie i nazwisko, numer PESEL, numer NIP, adres e-
mail, numer telefonu.

RODO chroni dane osobowe o0s6b fizycznych, czyli wszystkich oséb (ludzi), niezaleznie od tego, czy sg
konsumentami czy przedsiebiorcami.

Na czym polega przetwarzanie danych osobowych?

Przetwarzanie danych osobowych to kazda operacja, odnoszgca sie do danych osobowych, na
przyktad: modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, przestanie, rozpowszechnianie,
udostepnianie, usuwanie lub niszczenie danych osobowych.

Jakie uprawnienia wynikajg z RODO?

Osoba, ktérej dane osobowe sg przetwarzane, posiada szereg uprawnien, wynikajgcych z przepiséw
prawa. Nalezg do nich: prawo do uzyskania informacji na temat zakresu i celu przetwarzania danych,
prawo do sprostowania czy prawo do usunigcia danych, prawo do bycia zapomnianym.

W celu realizacji praw, zwigzanych z ochrong danych osobowych, nalezy zgtosi¢ sie do Administratora
Danych Osobowych.

Czy Winkhaus Polska Beteiligungs spétka z ograniczong odpowiedzialno$cig sp.k. jest
administratorem danych, ktore sg wprowadzane do systemu WH Okna?

Winkhaus Polska Beteiligungs spétka z ograniczong odpowiedzialnos$cig sp.k. nie jest Administratorem
Danych Osobowych, wprowadzonych do systemu WH Okna, lecz moze by¢ podmiotem
przetwarzajgcym te dane (procesorem).

Czy dane, ktére wprowadzam do systemu sg bezpieczne i przetwarzane zgodnie z
RODO?



Dane wprowadzone do systemu sg bezpiecznie przechowywane na serwerach nalezacych do firmy
Amazon, znajdujgcych sie w obrebie Europejskiego Obszaru Gospodarczego, oraz na serwerach,
nalezgcych do firmy Microsoft.

Pracownicy Winkhaus Polska Beteiligungs spétka z ograniczong odpowiedzialnoscig sp.k. mogag mie¢
dostep do danych osobowych, wprowadzonych do systemu wylgcznie w celu zapewnienia obstugi
informatycznej serwisu. W takim przypadku pracownicy sg upowaznieni do przetwarzania wtasciwych
danych osobowych oraz zobowigzani do zachowania poufnosci w zakresie danych osobowych, do
ktérych posiadajg dostep.

Aby zwiekszy¢ bezpieczehstwo przetwarzania danych osobowych w serwisie WH Okna:

Uzywaj bezpiecznego hasta- takiego, ktére bedzie zawieraé mate i duze litery oraz cyfry.

Nie udostepniaj nikomu hasta ani nie zapisuj go ani nie ujawniaj.

Regularnie zmieniaj hasto.

Korzystaj tylko z zaufanych komputeréw, urzgdzen do zewnetrznego magazynowania danych
oraz urzadzen mobilnych.

Po zakonczeniu pracy w systemie pamietaj, by wylogowac sie z systemu.
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Informacje techniczne na temat przetwarzania danych osobowych - Program WH
Okna

Wszystkie dane sg przetwarzane na lokalnych komputerach klienta w bazach MS SQL.

Na zlecenie producenta dane osobowe, w tym réwniez dane osobowe klientéw, mogg by¢

przekazywane Winkhaus Polska Beteiligungs spétka z ograniczong odpowiedzialnoscig sp.k.

3. Dostep do programéw WH Okna i WH Bazy jest ograniczony poprzez procedure logowania za
pomocg indywidualnego hasta uzytkownika. Zalogowani uzytkownicy majg dostep do danych, w
tym do danych osobowych w zaleznosci od uprawnien.

4. Dane osobowe klientow i dealeréw sg zapisywane w tabelach:

v" dbo.klienci,
v" dbo.rep.odbiorca,
v' dbo.dealerzy.

5. W archiwach technologicznych *.ar3 nie sg zapisywane tabele z danymi osobowymi.

6. W plikach dokumentéow *.ofr i *.zlc mogg znajdowac sie zaszyfrowane dane osobowe (jesli

uzytkownik sporzgdzajgcy te dokumenty, takie dane podat).
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Informacje techniczne na temat przetwarzania danych osobowych - Program WH
Okna wersja dealerska (klasyczna)

Program WH Okna wersja dealerska jest instalowany lokalnie w siedzibie dealera.

. Wszystkie dane sg przetwarzane na lokalnych komputerach w bazach MS SQL.

3. Zadne dane, w tym réwniez dane osobowe klientéw, nie sg przekazywane Winkhaus Polska
Beteiligungs spétka z ograniczong odpowiedzialnoscig sp.k.

4. Dostep do programu WH Okna wersja dealerska jest ograniczony poprzez procedure logowania za
pomocg indywidualnego hasta uzytkownika. Zalogowani uzytkownicy majg dostep do danych, w
tym do danych osobowych w zaleznosci od uprawnien.

5. Dane osobowe klientow i dealeréw sg zapisywane w tabelach:

v" dbo.klienci,
v" dbo.rep.odbiorca.

6. W plikach dokumentow *.ofr i *.zlc mogg znajdowac sie zaszyfrowane dane osobowe (jesli

uzytkownik sporzgdzajgcy te dokumenty, takie dane podat).
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Informacje techniczne na temat przetwarzania danych osobowych - Program WH
Okna Cloud (w chmurze)
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Program WH Okna Cloud jest instalowany w chmurze obliczeniowej firmy Amazon.

Ustugodawca, firma Amazon ma siedzibe w USA i posiada certyfikat EU-US-Privacy Shield.
Aktualny certyfikat dostepny jest pod linkiem: https://www.privacyshield.gov/list. W ramach umowy
pomiedzy USA a Komisjg Europejskg ta ostatnia stwierdzita odpowiedni poziom ochrony danych w
przypadku przedsiebiorstw posiadajgcych certyfikat Privacy Shield.

Wszystkie dane sg przetwarzane w chmurze obliczeniowej firmy Amazon.

Administratorem chmury obliczeniowej na ktoérej dziata program WH Okna Cloud jest Winkhaus
Polska Beteiligungs spdétka z ograniczong odpowiedzialnoscig sp.k., ktéry wynajmuje ustuge od
firmy Amazon.

Chmura obliczeniowa na ktorej przetwarzane sg dane WH Okna Cloud znajduje sie na terenie UE.
Zadne dane, w tym réwniez dane osobowe klientdw, nie sg przekazywane Winkhaus Polska
Beteiligungs spotka z ograniczong odpowiedzialnosciag sp.k.

Dostep do programu WH Okna wersja dealerska jest ograniczony poprzez procedure logowania za
pomocg indywidualnego hasta uzytkownika. Zalogowani uzytkownicy majg dostep do danych, w
tym do danych osobowych w zaleznosci od uprawnieh.

Dane osobowe klientow i dealerow sg zapisywane w tabelach (tabele te znajdujg sie w chmurze
obliczeniowej):

v" dbo.klienci,

v" dbo.rep.odbiorca.

W plikach dokumentéw *.ofr i *.zlc mogg znajdowaé sie zaszyfrowane dane osobowe (jesli
uzytkownik sporzadzajgcy te dokumenty, takie dane podat).

Informacje techniczne na temat przetwarzania danych osobowych - Serwer wymiany
danych WH Okna (serwer komunikacyjny)
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Serwer wymiany danych WH Okna znajduje sie w chmurze obliczeniowej firmy Microsoft.
Ustugodawca, firma Microsoft ma siedzibe w USA i posiada certyfikat EU-US-Privacy Shield.
Aktualny certyfikat dostepny jest pod linkiem: https://www.privacyshield.gov/list. W ramach umowy
pomiedzy USA a Komisjg Europejskg ta ostatnia stwierdzita odpowiedni poziom ochrony danych w
przypadku przedsiebiorstw posiadajgcych certyfikat Privacy Shield.

Wszystkie dane sg przetwarzane w chmurze obliczeniowej firmy Microsoft.

Administratorem chmury obliczeniowej na ktdrej dziata serwer wymiany danych WH Okna jest
Winkhaus Polska Beteiligungs spoétka z ograniczong odpowiedzialnoscig sp.k., ktéry wynajmuje
ustuge od firmy Amazon.

Do serwera wymiany danych majg dostep wytgcznie upowaznieni pracownicy IT firmy Winkhaus
Polska Beteiligungs spdtka z ograniczong odpowiedzialno$cig sp.k.

W bazach danych wykorzystywanych przez serwer wymiany danych WH Okna znajdujg sie dane:

A. Dane stuzace do identyfikacji partneréw biznesowych (producent — dealer) w celu zapewnienia
prawidtowej komunikacji i przesytania dokumentdéw. Sa to nastepujace dane:

Tabela dbo.adresaci:

NIP (identyfikator uzytkownika, dowolny unikalny cigg znakéw),

Nazwa (pole opisowe, nazwa dealera),

Pola Update, Update1, Update2, Update3 (identyfikatory bazy danych),

User_no (numer uzytkownika nadawany podczas rejestracji programu WH Okna),
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v" Pola User_info1, User_info2, User_info3, User_info4 (pola opisowe przesytane od producenta
do dealera, zwykle sg to dane ktore pojawiajg sie na nagtéwkach raportow i opisujg na przyktad
dane adresowe biura dealera),

v' Expiry (data waznos$ci bazy danych dealera).

Tabela dbo.zlecenia:

v" NIP producenta i dealera (identyfikatory uzytkownikéw, dowolny unikalny cigg znakéw),

v" Nazwa zawierajgca kod ZOD (unikalny numer dokumentu komunikacji producent — dealer),

v" Pole Data (zawiera binarne, zakodowane dane w ktérych znajduje sie dokument: zapytanie
ofertowe lub zlecenie produkcyjne. W tych danych moga sie znajdowaé dane osobowe klientow,
jesli oczywiscie dealer je wprowadzit). Serwis wymiany danych WH Okna nie analizuje w zaden
sposob tych danych.

B. Dane przetworzonych dokumentéw nie sg przechowywane przesz serwer komunikacyjny WH
Okna

Nasze dane kontaktowe i Panstwa prawa

Majg Panstwo prawo do bezpfatnej informacji dotyczgcej przetwarzania Panstwa danych osobowych,
ktore sg u nas przechowywane. W razie pytan prosimy o kontakt z naszym inspektorem ochrony danych
osobowych:

Marzena Jakimowicz

Winkhaus Polska Beteiligungs spétka z ograniczong odpowiedzialnoscig sp.k.

ul. Przemystowa 1

64-130 Rydzyna

+48 661 340 072

iodo@winkhaus.pl

Pytania, uwagi badz watpliwosci dotyczgce funkcjonowania programu WH Okna wersja dealerska, WH
Okna Cloud badZ serwera komunikacyjnego prosimy kierowaé za posrednictwem naszych informatykow
terenowych lub pracownikéw Help-desk:

Mariusz Jankowski +48 65 52 55 745
Tomasz Hoffmann +48 65 52 55 793
Damian Radziejewski +48 65 52 55 746

Z wyrazami szacunku

Maciej Matella

Dyrektor ds. Rozwoju

Winkhaus Polska Beteiligungs spdtka z ograniczong odpowiedzialnoscig sp.k.
Przemystowa 1

64-130 Rydzyna

+48 603 115 455

maciej.matella@winkhaus.pl



